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Angajamentul conducerii fata de Politica privind Securitatea Informatiei

HIGH TECH CLIMA recunoaste rolul esential al securitétii informatiilor si al asigurarii continuitatii operationale
in desfasurarea activitatilor proprii intr-un mod sigur, eficient si orientat catre satisfacerea nevoilor clientilor,
partenerilor si partilor interesate.

Intr-un mediu digital in continu& schimbare, marcat de amenintari cibernetice tot mai complexe, organizatia isi
asuma ferm responsabilitatea de a dezvolta, implementa, mentine si imbunatati continuu un Sistem de
Management al Securitatii Informatiei (SMSI) robust, aliniat celor mai bune practici internationale si in deplina
conformitate cu cerintele legale si de reglementare aplicabile.

Prin prezenta declaratie, conducerea HIGH TECH CLIMA isi reafirma angajamentul ferm fata de protectia
informatiilor si promoveaza respectarea constanta a principiilor fundamentale ale securitatii informatiei in toate
procesele si la toate nivelurile organizatiei:

Principii fundamentale:

o Confidentialitate — Informatiile sunt accesibile doar persoanelor autorizate, conform drepturilor de
acces strict controlate.

¢ Integritate — Datele si procesele informatice sunt protejate riguros pentru a asigura acuratetea,
corectitudinea si completitudinea acestora.

¢ Disponibilitate — Informatiile si serviciile sunt disponibile la momentul necesar, astfel incat activitatile
organizatiei sa se desfasoare fars intreruperi.

¢ Rezilienta cibernetica — HIGH TECH CLIMA sustine o capacitate solida de prevenire, detectie, reactie
si recuperare in fata incidentelor de securitate.

Pentru atingerea acestor obiective, conducerea HIGH TECH CLIMA se angajeaza sa satisfaca in mod continuu
cerintele clientilor, s& respecte reglementarile nationale si europene privind protectia si securitatea informatiilor
si s& promoveze o cultura organizationala bazata pe responsabilitate si constientizare.

Conducerea Tsi asuma atat responsabilitatea strategica, cat si cea operationald pentru protectia tuturor
resurselor informationale si informatice ale organizatiei. Politica de Securitate a Informatiei este aprobata la cel
mai inalt nivel de management si este sustinuta activ prin alocarea resurselor necesare pentru implementare,
monitorizare si imbunatéatire continua.

HIGH TECH CLIMA mentine un cadru organizatoric adecvat, sustinut prin alocarea anuala a resurselor umane,
tehnologice si financiare necesare pentru implementarea, monitorizarea si imbunatatirea continud a SMSI.
Sistemele informatice critice sunt protejate cu rigurozitate impotriva amenintarilor interne si externe prin
aplicarea unor politici bine definite, controale tehnice avansate si masuri operationale integrate.

intelegem ca riscurile informationale trebuie sa fie identificate, evaluate si limitate permanent la niveluri
acceptate de conducerea organizatiei, bazandu-ne pe analize de risc periodice si documentate. Dezvoltdm si
sustinem in mod continuu programe de instruire si constientizare pentru angajati, parteneri si clienti, astfel incat
fiecare actor implicat sa inteleaga rolul sdu esential in protejarea informatiilor.

Ne angajam sa asiguram tratarea prompta si eficienta a incidentelor de securitate, raportand fara intarziere
catre autorititile conform prevederilor legale aplicabile. in plus, elabordm si testdm periodic planuri de
continuitate a activitatii si de raspuns la incidente pentru a minimiza impactul ntreruperilor operationale si a
proteja serviciile esentiale furnizate catre comunitate.

Aplicarea politicilor si procedurilor de securitate este o responsabilitate colectiva, asumata la toate nivelurile
organizatiei. Toti angajatii au obligatia de a respecta reglementarile interne privind securitatea informatiei, de a
utiliza in mod responsabil resursele puse la dispozitie si de a contribui activ la prevenirea incidentelor de

securitate.
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In situatia aparitiei unor incidente sau vulnerabilitdti cauzate de actiuni sau omisiuni ale angajatilor, acestea vor
fi analizate riguros, iar masurile disciplinare aplicate vor fi proportionale cu gravitatea incalcarii.

Pentru o administrare sistematica a securitatii informatiei, conducerea a desemnat un Manager de Securitate a
Informatiei (CISO), cu atributii clar definite Tn cadrul sistemului de guvernanta al securitatii informatiilor.

CISO are rolul de a coordona definirea, implementarea si monitorizarea strategiei de securitate a informatiilor,
asigurandu-se ca politicile, procedurile si standardele aplicate sunt aliniate obiectivelor de afaceri si conforme
cu reglementarile nationale si europene aplicabile.

Departamentul IT (DIT) detine responsabilitatea operationald asupra resurselor informationale si informatice.
Acesta:
o efectueaza inventarierea sistematica a activelor IT,
¢ administreaza infrastructura tehnica in mod securizat,
e evalueaza riscurile asociate achizitiei si modificérii tehnologiilor,
e implementeazd masuri de protectie si raspunde de investigarea incidentelor si aplicarea actiunilor
corective necesare.

Proprietarii de resurse, desemnati pentru fiecare sistem, aplicatie sau informatie critica, sunt responsabili direct
de protejarea acestora. Ei gestioneaza accesul, definesc masurile de protectie aplicabile si colaboreaza activ
cu DIT pentru implementarea solutiilor tehnice necesare.

Directorii si Sefii de structuri promoveaza, prin exemplul personal, o culturd organizationala axata pe securitatea
informatiilor. Ei au obligatia de a:

e asigura respectarea politicilor de securitate de catre personalul din subordine,

e desemna proprietarii de resurse,

e notifica DIT cu privire la aparitia de noi resurse informatice,

e garanta instruirea adecvata a angajatilor in domeniul securitatii informatiei.

Angajatii au responsabilitatea de a proteja resursele IT utilizate sau gestionate, de a respecta protocoalele de
acces, regulile interne de securitate cibernetica si de a raporta prompt orice comportament suspect sau incident
de securitate observat.

Prin implicarea activa a tuturor membrilor organizatiei, HIGH TECH CLIMA Tsi consolideaza capacitatea de
aparare impotriva amenintarilor interne si externe, contribuind la protectia infrastructurii critice si la asigurarea
continuitatii operationale.

In sprijinul acestor obiective, ne angajam sa monitorizdm constant aplicarea politicilor si a masurilor de
securitate, prin audituri interne si externe desfasurate periodic. Eficienta Sistemului de Management al
Securitatii Informatiei este analizata anual, iar politicile si procedurile sunt revizuite si adaptate in mod continuu
pentru a reflecta evolutia riscurilor cibernetice, a tehnologiilor si a cerintelor legale actualizate.

Aceasta Declaratie de Angajament reflecta determinarea ferma a HIGH TECH CLIMA de a proteja valorile
fundamentale ale organizatiei, de a asigura continuitatea serviciilor oferite de societate si de a consolida
increderea partenerilor, clientilor si autoritatilor in capacitatea noastra de protectie cibernetica si operationala.
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